ZARZADZENIE Nr 24
PROKURATORA GENERALNEGO

z dnta 28 maja 2013 .

w sprawie doboru i stosowania $rodkéw bezpieczeiistwa fizycznego informacji niejawnych
w powszechnych jednostkach organizacyjnych prokuratury

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie Informacji niejawnych (Dz. U.
z 2010 r. Nr 182, poz.1228), zarzadza sie, co nastepuje:

Rozdziat 1
Postanowienia ogélne

§ 1. Zarzadzenie okresla szczegbiny sposéb doboru i stosowania $rodkew bezpleczenstwa fizycznego
informacji niejawnych w powszechnych jednostkach organizacyjnych prokuratury,

§ 2. Okreslenia uzyte w zarzadzeniu oznaczaja;

1) ustawa - ustawe z dnia 5 slerpnia 2010 r. o ochronie informacji nisjawnych (Dz. U. z 2010 r.
Nr 182, poz.1228);

2) rozporzgdzenie w sprawie $rodkéw bezpisczeristwa fizycznego stosowanych do zabezpieczania
informacji niejawnych - rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie
Srodkéw bezpieczeristwa fizycznego stosowanych do zabezpleczania informacji niejawnych (Dz.
U. Nr 115, poz. 683):

3) kancelarla - kancelarig tajng w Prokuraturze Generalnej ub w powszechnych Jedhostkach
organizacyjnych prokuratury;

4) oddziat kancelaril - oddziat kancelarii tajnej w powszechnych jednostkach organizacyjnych
prokuratury;

5} kierownik kancelarii - pracownika pionu ochrony, ktéry organizuje | koordynuje prace oséb
zatrudnionych w kancelaril, zgodnie z ckre$lonym zakresem zadan | obowigzkow;

8) pracownik kancelarii - pracownika pionu ochrony zatrudnionego w kancelarii;

7) osoba upowazniona - osobe posiadajgeg  odpowiednie podwiadczenie bezpieczenstwa,
upowazniajgce do dostepu do informacii nisjawnych oznaczonych odpowiednig klauzulg tajnoscl
i przeszkolong w zakresie ochrony informacji niejawnych oraz prokuratoréw i asesorow
prokuratorskich pelniacych czynnosci prokuratorskie i inne osoby, kiérych dostep do informacii
niejawnych regulujg odrebne przepisy;

8) strefa ochronna - strefe, o ktérej mowa w § 5 rozporzgdzenia w sprawie srogkow bezpieczenstwa
fizycznego stosowanych do zabezpieszania informacl niejawnych;

9) system alarmowy — system spetiajgcy wymagania Polskiej Normy;

10) pomieszczenie wzmochione - pomieszezenie jub zespdl pomieszczen zlokalizowane w strefie

ochronnej | lub w strefie ochronnej I, stuzace do ochrony informaciji niejawnych przechowywanych
w Prokuraturze Generainej lub powszechnych jednostkach organizacyjnych prokuratury;

11) pomieszczenie wydzielone — pomieszezenle jub zespét pomieszczen, w ktérym zainstalowano
sarwery sieciowe, terminale sleci teleinformatycznych, autonomiczne stanowiska komputerows,
a takze ich elementy aktywne lub pasywne, w szczegdinosdcl routery, switche, modemy, pansle

Swiatbowodows, sfuzace do ochrony Informaci niejawnych przetwarzanych w jednostce
organizacyjnej;




12) pomieszczenie specjaine - pomieszczenie lub zespot pomieszozert przeznaczone do prowadzenia
narad, odpraw, konferenc, prezentacji multimedialnych oraz wideokonferencji, zwigzanych
z przetwarzaniem informacji o klauzulach ,Tajne” |, Scisle tajne™;

13) normy — normy, © kidrych mowa w rozporzgdzeniu Rady Ministréw z dnia 29 maja 2012 r,
w sprawie Srodkéw bezpleczeristwa fizycznego stosowanych do zabezpieczania informacjf
nigjawnych (Dz. U, Nr 115, poz. 683);

14) posterunek - wyznaczone miejsce, w ktorym pelnl straz wyznaczona osoba, tj. personel
bezpleczenstwa, straznik.

Rozdzial 2

Dobor $rodkéw bezpieczeristwa tizycznego odpowisdnich
do wskazanego poziomu zagrozen i zakres ich stosowania

§ 3. 1. W ramach systemu bezpieczenstwa fizycznego informacfi nlejawnych stosuje sie &rodki
bezpieczenstwa fizycznego zapewnlajgce ochrong informacji nigjawnych w strefach ochronnych.

2. W celu doboru adekwatnych $rodkéw bezpleczenstwa fizycznego okredla sie poziom zagrozen
zwigzanych z utrata poufnosci, integralnosci lub dostgpnosel informacii niejawnych, zwany dalej
~POZiIomem zagrozen”,

3. Poziom zagrozen okre$la sic dia pomieszczenia lub obszaru, w ktérym przetwarzane sg informacje
niejawne,

4. Poziom zagrozen okre$la sie jako wysoki, sredni atbo niski,

5. W celu okreslenia pozlomu Zagrozen przeprowadza sie analizg, w ktérej uwzglednia sie wszystkie

istotne czynniki mogace mieé wplyw na bezpieczenstwo informacii niejawnych, w szczegéinosai:

1} Klauzule tajnosci przetwarzanych informacji niejawnych;

2) postaé | liczbe informacii nigjawnych;

3) sposdb przechowywania informacjl niejawnych;

4) otoczenle i strukture budynkéw lub stref, w ktérych przetwarzane sq informacje niejawne:

5) liczbe os6b majgcych lub mogacych mieé dostep do Informac]i niejawnych, a takze posiadane przez
nich uprawnienia oraz Uzasadniong potrzebg dostepu do informacii niejawnych;

6) szacowane zagrozenie ze strony obeych siuzb specjalnych oraz zagrozenie sabotazem, zamachsm

§ 4. W zaleznoséci od poziomu Zagrozefi okreslonego w wyniku przeprowadzenia analizy, pomleszezenia
fub obszary, w kitdrych sg przetwarzanle informacje nigjawna o kiauzull .Scisle tajne”, ,Tajne" lub
Poufne’, . w szczegblnosei kancelarle, czytelnls, pomieszezenia wydzielone powinny speiniaé
nastepujace warunki bezpieczeristwa fizycznego:

1. Pozlom zagrozenia wysoki

1) usytuowanle w budynku o konstrukcii murowane], betonowej lub innej o pedobnych wiadciwodciach
(parametrach) konstrukcyjnych, z wejsciem ze sirefy ochronnej;

2) oddzielone od innych pomieszezeri stalymi  przegrodami budowlanymi o rozwiazaniach
konstrukcyjno-materiafowych zapewnlajgoych  bezpieczeristwo pozarowe | bezpleczeristwo
konstrukeji, pozbawlonymi zbgdnych otwordw, a w przypadku, gdy éciany zewngtizne lub stropy
stanowig, granice strefy ochronne, powinny byé wykonane z materiatéw niepalnych i spetniad
wymagania w zakresie klasy odpornosci pozarowe| oraz nosnoéci granicznaj odpowiadajacej co
najmniej konstrukcii murowanej z cegly gruboséci nie mniejszej niz 15 cm lub materiaiu o podobnej
wytrzymaiosch,
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p 3) wyposazone w drzwi wejSciowe speiniajace wymagania klasy RC 3 okreélone w Polskiej Normie

PN-EN 1627, posiadajgce element samozatrzaskowy uniemozliwiajgcy pozostawienie
pomieszczenia otwartego, samozamykacz oraz wyposazone w zamek mechaniczny spetniajacy co
najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 12209 lub elektroniczny szyfrowy
co najmniej klasy B w Polskiej Normie PN-EN 1300, odporne na manipulacie przez eksperta;

4) wyposazone w okna spelniajgce co najmniej wymagania klasy RC 3 okresione w Polskiej Normie

¢

PN-EN 1627 lub zabezpieczone, stalowymi kratami zewnetrznymi lub wewngtrznymi z pretéw lub
innymi zabezpieczeniami posladajacymi odpornoéé na wiamanie nie mniejszg niz krata. Powyzsze
zabezpieczenia nie sa niszbedne, Jezeli doine krawgdzie okien znajdujg sie na wysokosci
przynajmnie] 5,6 m nad gruntem lub innym elementern budynku (np. balkonem lub balustrada) i nie
mozna uzyska¢ do nich dostgpu z dachu lub z wykorzystaniem znajdujacego sie w poblizu elementu
(rynna, drabina, drzewo) ulalwiajacego potencialny dostep ipenetracie, Przy tym rozwigzaniu
dopuszcza sle zastosowanie okien spetniajacych co najmniej wymagania klasy RC 2 okreslone
w Polskiej Normie PN-EN 1627,

Okna pomieszczenia kancelarli, oraz pomieszczen wydzielonych powinny byé zabezpleczone przed
podgladem z zewnatrz poprzez zastosowanie np. rolet, zaluzji, verticali lub szyb zabezpieczonych
folig;

8 5) objete bezposrednig echrong fizycznag w postaci posterunku fub okresowym patrolowaniem terenu

6)
L

wokét budynku nie rzadzigj niz raz w dzier | dwa razy w nocy;,

objete kentrelg.destepu;z tym Ze:

a) Instalowane elektroniczne systemy kontroli dostgpu powinny speinia¢ wymagania techniczne
i organizacyjne co najmniej w klasie rozpoznania 3, a w klasie dostgpu B - okreslone w normis
PN-EN 50133-1, wstgp kontrolowany jest przez odpowiednig bariere, system obejmuje
wszystkie wejscia | wyjécia kontrolowanego pomieszczenia lub obszaru,

b) dopuszcza sig zastosowanie elektronicznego systemu kontroli dostepu, spetniajgcego co
najmniej wymagania systemu w klasie rozpoznania 2, a w kiasie dostepu B okreslone w normie
PN-EN 50133-1, jezeli wstep kontrolowany Jest przez odpowiednig barlere i system ocbejmuje
wszystkie wejscia | wyjdcia kontrolowanego pomieszczenia lub obszary,

¢} w przypadku braku elekironicznego systemu kontroli dostgpu, prowadzona jest ksigzkowa
ewidencja wejscia/ wyjscia do/z kontrolowanego pomieszczenia lub obszaru, wymagana jest
identyfikacja osoby wchodzggcej do strefy oraz obecno$é personelu bezpieczenstwa. Dane
z ewidencji sg przechowywane co najmnisj z okresu ostatnich 12 miesiecy;

g 7) wyposazone w-system alarmbwy,z tym Ze:

a) powinien on sygnalizowaé nieuprawnione otwarcie drzwi wejéciowych i okien, ruch
w pomleszczeniach oraz préby napadu,

b) powinien spelnia¢ wymagania techniczne i organizacyjne - okresione w normie PN-EN 50131-
1 stopnia 3;

3 8 wyposazone w miarg mozliwosci w $ystem.dezaru wizyjnégo, ktéry powinien speiniaé wymagania

techniczne i organizacyjne stopnia 3 okreélone w normie PN-EN 50132-1, z tym ze:

@) powinien on rejestrowac obraz drzwi weféciowych i oséb wehodzgcych do tych pomieszczen,
b} rejestracja powinna umozliwla¢ identyfikacje oséb,

¢) zarejestrowany zapis nalezy przechowywaé przez czas nie krétszy niz 30 dni.

2. Poziom zagrozenia sredni

)
2)
3)

usytuowanie w budynku o konstrukcji zgodnie z wymaganiami okreslonymi w ust. 1 pkt. 1;
oddzielons od innych pomieszczen zgodnie z wymaganiami okreslonymi w ust. 1 okt, 2;

wyposazone w drzwi wejéciowe spelniajace wymagania klasy RC 2 okreélone w Polskiej Normie
PN-EN 1627, posiadajgce element samozatrzaskowy uniemoziiwiajacy pozostawienie
pomieszczenia otwartego, samozamykacz oraz wyposazone w zamek mechaniczny speiniajacy co
najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN 12209 lub elekironiczny szyfrowy
co najmniej klasy A w Polskiej Normie PN-EN 1300, odporne na manipulacje przez eksperta:




4) wyposazone w okna speiniajace co najmniej wymagania klasy RC 2 okreslone w Polskiej Normie
PN-EN 1627 lub zabezpieczone, stalowymi kratami zewnetrznymi lub wewnetrznymi z pretéw lub
innymi zabezpieczeniami posiadajacymi odpornosé na wiamanis nie mniejszg niz krata, Powyzsze
zabezpieczenla nie sa nlezbedne, Jezell dolne krawedzle okien znajdujg sig na wysokoscl
przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balkonem lub balustrada) i nie
mozna uzyska¢ do nich dostepu z dachu lub z wykorzystaniem znajdujacego sig w poblizu elementu
(rynna, drabina, drzewo) ulatwiajgcego potencjalny dostgp ipenetracfe, Przy tym rozwigzaniu
dopuszcza sig zastosowanle okien speiniajacych co najmniej wymagania klasy RC 1 okreélone
w Polskie] Normie PN-EN 1627,

Okna pomieszczenia kancelarii, oraz pomieszczen wydzielonych powinny byé zabezpieczone przed
podgladem z zewnatrz poprzez zastosowanle np. rolet, Zzaluzji, verticalt lub szyb zabezpieczonych
folig;

5) objete bezposrednig ochrong fizyczng okreslona w ust. 1 pkt 5,
8) objete kontrolg dostepu okreglona w ust. 1 pkt 8;

7) wyposazone w system alarmowy, z tym ze:
a) powinien sygnalizowaé nieuprawnione otwarcie drzwi  wejéclowych | okien, ruch
W pomieszezeniach oraz préby napadu,
b) instalowane systemy alarmowe powinny speiniaé wymagania techniczne i organizacyjne stopnia
2 okreslone w normie PN-EN 501311,

8) wyposazone w miare mozliwosci w system dozoru wizyjnego, kiéry powinien speinia¢ wymagania
techniczne i organizacyjne stopnia 2 okreslone w normie PN-EN 50132-1, z tym ze:
@) powinien on rejestrowaé obraz drzwi wejSclowych i oséb wchodzacych do tych pomieszezen,
b) rejestracja powinna umoziiwiaé identyfikacje osob,
C) zarejestrowany zapis nalezy przechowywaé przez czas nie krétszy niz 30 dni.

3. Poziom zagrozenia niski
1} usytuowanie w budynku speiniajacym wymagania okreslone w ust, 1 pkt. 1;

2) oddzielone od innych pomieszczer zgodnie z wymaganiami okreslonymi w ust, 1 pkt 2:

3} wyposazone w drzwi wejéciowe speiniajace wymagania klasy RC 2 okreslone w Polskiej Normie
PN-EN 1827, posiadajace element samozatrzaskowy uniemozliwlajacy pozostawienie
pomieszczenla otwartego, samozamykacz oraz wyposazone w zamek mechaniczny speifniajacy co
najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN 12209 Iub elektroniczny szyfrowy
€0 najmniej klasy A w Polskiej Normie PN-EN 1300, odporne na manipulacjg przez eksperta;

4) wyposazone w okna speiniajace wymagania okreslone w ust. 2 Pkt 4;

5) objete bezposrednig ochrong fizyczng w postaci posterunku lub okresowym patrolowaniem terenu
wokét budynku nie rzadziej niz raz w nocy; _ .

6) objgte kontrolg dostepu, okreslong w ust. 1 pkt 6!

7) wyposazone w system alarmowy, z tym ze:
a) powinien sygnalizowad nleuprawnione otwarcie drzwi wejsciowych i okien oraz proby napadu,

b)instalowane systemy alarmowe powinny speinia¢ wymagania techniczne | organizacyjne
stopnia 1 okreslone w normie PN-EN 501 31-1;

8) wyposazone w miare mozliwosci w system dozoru wizyjnego, ktéry powinien spetnia¢ wymagania
techniczne i organizacyjne stopnia 1 okreslone w normie PN-EN 501321, ztym ze:
a) powinien on rejestrowaé ohraz drzwl wejéciowych i osdb wehodzagych do tych pomiaszozen,
b) rejestracja powinna umozliwias identyfikacje oséb,
¢) zarejestrowany zapis haleZy przechowywaé przez czas nie krétszy niz 30 dni.




4. Pomieszczenia specjalne powinny speiniadé nastepujace warunki:

1) wymaganla dla strefy zabezpleczone] technicznie okredlone w rozporzadzeniy w sprawie

srodkéw bezpieczeristwa fizycznego stosowanych do zabezpieczania informacii niejawnych;

2) szozegllowe wymagania w zakresie zabezpieczenia przed podsiuchem i podgladem oraz
stosowania odpowiednich $érodkéw bezpieczeristwa fizycznego dla kazdego z pomieszczen

okresla ABW w oparciu o zalecenia:

3) zakaz wnoszenia przez osoby blorgce udziat w spotkaniu (naradzie, odprawie, konferencji)
z wykorzystaniem prezentacji multimedialnych, wideo oraz spotkan realizowanych w ramach
wideokonferencji wszelkich urzadzen elektronicznych stuzgeych do rejestracji | przekazywania

obrazu lub glosu;

4} prowadzenie przez ABW okresowych badan przeciwpodstuchowych pomieszczenia oraz
doraznie w miarg potrzeb przed narada, odprawa, konferencja, prezentacig multimediaing,
wideokonferencjg, a takze po kazdorazowym nieuprawnionym wejéciu do strefy, podejrzeniu, ze
takie wejécie moglo mieé miejsce oraz sprzetu bedacego na wyposazeniu pomieszozenia ktory

powréctt po naprawie lub konserwacjl.

5. W przypadku pomieszczenia wzmocnionege &rodki bezpieczefistwa fizycznego nalezy stosowad

odpowiednio do okreslonego poziomu zagrozen.

8. Konstrukcja pomieszczenia, o kiérym mowa w ust. 5 powinna zapewnia¢ ochrone rownowazna
ochronie zapewnianej przez odpowiednie szafy przeznaczone do przechowywania informacji
niejawnych o tej samej klauzuli tajnosci. W pomieszezeniu wzmocnlonym dopuszczaine jest

przechowywanie informaciji niejawnych poza odpowiednimi szafami.

7. Cze$é kancelarii br_z_eznaczonq do wydawania i udostepniania dokumentéw niejawnych cdgradza
® sie barierg-fizyezna od czgscl przeznaczonej do przechowywania materialow niegjawnych oraz

wykonywania pracy przez personel tej komarki,

g 8. W pomieszezeniach lub obszarach, o ktérych mowa w ust, 1-5 instaluje sie system “sygnalizacii

przeciwpoezarowej.

8. Pomieszczenia lub obszary, o ktérych mowa w ust. 1-4, odpowiednic do potrzeb, wyposaza sie

§ Whw urzgdzenia do przechowywania dokumentéw niejawnych:

1) szafy metalowe spetniajgce co najmnlej wymagania klasy odpornoéci na wiamanie S 1, okreslone

w Polskiej Normie PN-EN 14450 lub nowszej i zabezpieczone zamkiem kiasy B okraslonym
w Polskiej Normie PN-EN 1300 do przechowywania dokumentéw zawierajacych informacje

niejawne oznaczonych Klauzulg ,Scisle tajne”, a takze »1ajne”, ,Poufne” i ,Zastrzezone";

2) szafy metalowe zamykane na Kklucz, charakleryzujace sig umiarkowang odpornoécig na
nieuprawnione préby ofwarcia, zabezpieczone zamkiem typu 1 lub 2 z Kategorll K182, do =~
przechowywania dokumentéw zawierajacych informacje niejawne oznaczonych klauzulg ,Poufne” .

i Zastrzezone”;

3) szafy - meble biurowe zamykane na klucz, niewyposazone w zadne szczegdine funkcie
zabezpieczajace, ale charakteryzujace sie umiarkowang odpornoscig na nieuprawnions proby
otwarcia, zabezpieczone zamkiem, do przechowywania dokumentéw zawierajgcych informacje

niejawne oznaczonych klauzulg ,Zastrzezone",

¢10. W przypadku okien dodatkowo chronionych przez rozsuwane fub otwierane kraty, nalezy je

zabezpieczyt kiédka klasy nie nizszej niz 3 wg normy PN-EN 12320.

11. Pomieszczenia zlokalizowane poza strefg, ochronng | lub Il, w ktérych przetwarzane sg informacje
nigjawne, wyposaza sie, odpowiednio do potrzeb, bez wzgledu na poziom zagrozen, w okreslone

w ust. 8 urzadzenia do przechowywania materiatow nigjawnych.

12. W pomieszczeniach iub obszarach stanowiagcych strefe ochronna |, dopuszcza sig przechowywanie

materialéw niejawnych poza urzgdzeniami do przechowywania materiatow nigjawnych.



§ 6. 1. Analize poziomu zagrozeri pomieszczeri lub obszaréw, o kiérych mowa w § 4 ust. 1-5 prowadzi sie
kazdorazowo przed ich uruchomieniem oraz w przypadku istotnych zmian czynnikéw mogacych mieé
wplyw na ochrone informacjl, jak réwniez zmiany srodkdéw bezpieczenstwa fizycznego,

2. W przypadku wzrostu poziomu zagrozenia kierownicy jednostek {komorek) organizacyjnych
wzmacniajg system bezpleczedstwa fizycznego wykorzystuigc dostepne  $rodkl ochrony,
a w szczegOinoSci stata ochrone fizyczna do czasu powrotu do stanu pierwotnego, bgdz
wyeliminowania czynnika powodujacego wzrost zagrozenia,

3. W szczegdinie wuzasadnionych przypadkach uniemozliwiajacych  speinienle  ktéregokolwiek
z warunkéw, o ktorych mowa w § 4 ust. 1-4, zgode na zastosowanie alternatywnych $rodkow
bezpieczetistwa udziela kierownik jednostki organizacyjnaj.

§ 6. 1. Po zakoniczeniu pracy kisrownicy kancelarii lub wyznaczeni przez nich pracownicy pionu ochrony,
zamykajg | zabezpieczaja urzgdzenia do przechowywania dokumentéw niejawnych oraz zabezpieczajg
pomieszczenia sluzbowe.

2. Zasady zdawania, przechowywania | wydawania kluczy uzytku biezgcego do pomleszezen
siuzbowych | urzadzen, o ktdrych mowa w ust, 1, okreéla plan ochrony informacji niejawnych,
o ktdrym mowa w art. 15 ust. 1 pkt 5 ustawy.

3. Klucze zapasowe, kody dostepu oraz kody systemu alarmowego do pomieszczeri lub obszaréw,
0 ktorych mowa w § 4 ust. 1-5, a takze znajdujgcych sig w nich urzadzer do przechowywania
dokumentéw fub nosnikéw informacii niejawnych, umieszczone w odpowiednio oznaczenych,
zabszpieczonych | zaewidencjonowanych kopertach, przechowuje petnomocnik ochrony lub kierownik

jednostki organizacyjnej.

4. Zabrania sl zapisywania przez uzytkownikéw kodéw dostgpu, z zastrzezeniem ust. 3 oraz
wynoszenia poza teren jednostki organizacyjnej kluczy, o ktérych mowa w ust, 21 3.

5. Kezdorazowe uzycie kiuczy zapasowych do pomieszczer jub obszardw odnotowuje sig w stosownych
ewldengjach, .

6. Kody dostepu, o ktdrych mowa w ust. 3 zmienla sfe:
1} w urzadzenlach i zamkach nowo instalowanych, co najmniej raz w roku:
2) po kazdej zmianle skiadu os6b znajacych kod, [ezeli kod nie jest wprowadzony Indywidualnie;
3) w przypadku zaistnienia podejrzenia, ze osoba nieuprawnlona mogla poznaé kod:

4) gdy zamek poddano konserwacji lub naprawie.

§ 7. 1. Przetwarzanie informacji niejawnych .o klauzuli "Poufne” iub wyzsze] w systemach
teleinformatycznych odbywa sie w strefie ochronnej | lub strefle ochronnej i , w warunkach
uwzgledniajacych wyniki procesu szacowania ryzyka, o ktérym mowa w art. 49 ust, 1 ustawy,

2. Przekazywanie informacji, o ktérych mowa w ust, 1, odbywa sie w strefie ochronnej, na podstawie
wynikéw procesu szacowania ryzyka, o ktérym mowa w art, 49 ust. 1 ustawy.

3. Przetwarzanie informacji niejawnych o klauzuli "Zastrzezone" w systemach teleinformatycznych
odbywa sie w pomieszezentu lub obszarze wyposazonym w system kontroli dostepu, w warunkach
uwzgledniajgcych wyniki procesu szacowania ryzyka, o ktérym mowa w art. 49 ust. 1 ustawy., '

4. Serwery, systemy zarzgdzania siecia, kontrolery sieciowe i inne newralgiczne elementy systeméw
teleinformatycznych umieszcza sle, z uwzglednienlem wynikéw procesu szacowania ryzyka, o ktérym
mowa w art. 49 ust, 1 ustawy, w nastepujacy sposdb:

1) w strefie ochronnej w przypadku przetwarzania informacji niejawnych o klauzuli "Zastrzezone™;

2) w strefie ochronne} | lub w strefie ochronnej I, w przypadku przetwarzania informacijt nlejawnych
o kiauzuli "Poufne" lub wyzszej.

5. Przetwarzanie informacji nisjawnych w czesci mobilnej zasobGw systemu teleinformatycznego
cdbywa sig na podstawie wynikéw procesu szacowania ryzyka, o kibrym mowa w ar. 49 ust. 1
ustawy, w sposéb okreslony w dokumentacj bezpieczeristwa systemu teleinformatycznego.




Rozdzial 3

Przepisy przejsciowe | koncowe

§ 8. Ustalenia Zarzgdzenia dotycza odpowiednio oddzialu kancelarii.

§ 9. Srodki ochrony fizycznej wynikajgce z poziomu Zagrozen nalezy dostosowaé do dnia 3 lipca 2015
roky.

§ 10. Cenyﬁkaty i tabliczki Znamion

OwWe przyznane wyYposaieniy | urzadzeniom stuzgcym ochronie
informacji nigjawnych, wydane przed d

niem wejscia w Zycie rozporzadzenia, Zachowuja waznoss.
§ 11, Zarzadzenie wehodzi w zycie 2 dniem podpisania.

AS A

Andrze; Seremer







